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Introduccion

En el entorno digital actual, la ciberseguridad ya no es una opcion,
sino una prioridad estratégica. Las amenazas evolucionan
constantemente, y con ellas, también lo hacen los marcos
regulatorios que buscan proteger a las organizaciones.
Normativas como el Esquema Nacional de Seguridad (ENS), NIS2 o
DORA estan disefiadas para asegurar la confidencialidad,
integridad y disponibilidad de la informacién.

Este documento presenta una hoja de ruta practica compuesta
por 13 acciones clave que permiten a cualquier organizacion
avanzar rapidamente en el cumplimiento de estos marcos de
seguridad. Aunque se hace referencia al ENS por su claridad y
estructura, los principios son facilmente extrapolables a otras
normativas internacionales.

Marco LATAM

En América Latina, aunque no existe un unico marco regulatorio
regional unificado como el NIS2 o DORA, los paises han ido
adoptando normativas y buenas practicas basadas en estandares
internacionales como los Controles CIS o el GDPR europeo, con
adaptaciones locales. Cada vez mas, los organismos publicos y
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privados exigen niveles minimos de seguridad y gobernanza de
la informacién, lo que convierte el cumplimiento en un factor
clave para la continuidad del negocio.

Por ejemplo:

México ha implementado lineamientos de seguridad de la
informacion para entidades gubernamentales a través del
Acuerdo de la Estrategia Digital Nacional.

Chile, la CMF (Comision para el Mercado Financiero) requiere que
las entidades reguladas, como las compafilas de seguros,
mantengan un inventario de activos de informacion. Ademas, el
gobierno esta impulsando una Ley Marco de Ciberseguridad, que
propone la creacion de una Agencia Nacional y establece
obligaciones de reporte ante incidentes.

Peri y Colombia ya cuentan con estrategias nacionales de
ciberseguridad, y estan en proceso de fortalecer la supervision y
control sobre operadores criticos de infraestructura.

Panama: La Estrategia Nacional de Ciberseguridad (ENCS),
publicada en 2021 y liderada por la AlG, busca fortalecer la
resiliencia digital del pais. Se estructura en cinco ejes: proteccién
de la privacidad, lucha contra ciberdelitos, defensa de
infraestructuras  criticas, fomento de una cultura de
ciberseguridad y fortalecimiento del sector publico. Destaca la
campafa Panama Cibersegura para educar a la ciudadania, y



alianzas con empresas cromo Fortinet para formacién vy
transferencia tecnolégica. El Centro de Operaciones de
Ciberseguridad (COCS), financiado por el BID, permite el
monitoreo proactivo de amenazas. Panama se posiciona como
lider regional, ocupando el puesto 7 en el indice Nacional de
Seguridad Cibernética (NCSI). La ENCS refleja un compromiso
integral del Estado con la proteccién digital y la transformacion
tecnoldgica.

Ecuador cuenta con una Politica Nacional de Ciberseguridad
vigente desde 2021, respaldada por la Ley Organica de Proteccion
de Datos Personales y el Esquema Gubernamental de Seguridad
de la Informacion (EGSI), adaptado a ISO/IEC 27001. El Ministerio
de Telecomunicaciones (MINTEL) lidera las politicas, apoyado por
el ECU-CERT, que gestiona incidentes cibernéticos. También opera
el Consejo Nacional de Ciberseguridad para fortalecer la
coordinacién interinstitucional. La legislacion incluye normativas
como la Ley de Telecomunicaciones y el Cddigo Penal, que
tipifican y sancionan los ciberdelitos. Se promueve el uso seguro
de tecnologias en sectores educativos y empresariales. Ecuador
participa en iniciativas internacionales de cooperacion para
mejorar sus capacidades y adaptarse a estandares globales. Estas
acciones buscan proteger la infraestructura critica y los datos
personales de los ciudadanos.

Si bien los niveles de madurez varian entre paises, hay una clara
tendencia hacia la adopcion de marcos normativos que exigen:

e Inventario actualizado de activos criticos.
¢ Gestidn de riesgos documentada y activa.
* Planes de respuesta ante incidentes.

e Capacitacién continua del personal.

e Supervision del cumplimiento por entidades reguladoras.

Acciones Clave y Beneficios

En toda auditoria hay que cumplir con tres puntos basicos:

1. Tener generaday publicada la documentacion.

2. Haber aplicado las medidas que recomienda la norma o la
regulacion aplicable.

3. Generar evidencias de la aplicacién de esas medidas y de las
revisiones posteriores.

A continuacion, se detallan algunas acciones clave para cumplir
con los controles del ENS, junto con los beneficios asociados:
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1. Gestion de Activos e Inventario

Contar con un inventario completo y actualizado de hardware, software y datos es el primer paso para asegurar la infraestructura.

Acciones Recomendadas Beneficios

e Despliega los agentes especificos de cada Sistema Operativo e Conocimiento preciso de los activos y sus responsables.

dentro de la organizacion.
e |dentificacién de activos criticos y sus dependencias.
® Despliega los agentes que detectan equipos virtualizados,

tanto OnPremise como en la nube (laas). ® Facilitacion de la gestiéon de riesgos y vulnerabilidades.

® Revisa y hazle seguimiento al listado de equipos “Pdtes. de °
inventariar” para inventariar todos los equipos de la

Acceso rapido y sencillo a los datos del equipo leyendo QR.

organizacién y eliminar la “Shadow IT” de la organizacioén.
® Asignar responsables a cada equipo o servicio.
® Genera las etiquetas de los equipos con un QR identificativo.

® Realiza revisiones periddicas de inventario para asegurar que
la informacion esté actualizada.
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2. Supervisidn del Estado de Seguridad

Acciones Recomendadas

Estado del Antivirus & Antispyware (instalado, activo,
caducado, detenido)

Estado del Firewall (instalado, activo)

Equipos Windows con parches de seguridad pendientes de
aplicar.

Equipos con software instalado pendiente de actualizar.
Control de las VPNs instaladas en la organizacion.

Unidades de disco no encriptadas.

Una organizacién no puede proteger lo que no sabe que esta en riesgo. Supervisar continuamente el estado de los sistemas es clave.

Beneficios

Control automatico y exhaustivo del estado de ciberseguridad
del parque inventariado.

Identificacion clara de los equipos expuestos a diferentes
riesgos de seguridad.

Automatizacion de la actualizacién de parches de Windows y del
software de terceros instalados.

Evidencias sobre la mejora del estado de ciberseguridad
general del parque.
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3. Gestion de Incidentes

Una respuesta eficaz ante incidentes de seguridad puede marcar la diferencia entre un contratiempo y una crisis.

Acciones Recomendadas Beneficios
e Tipifica de manera diferente los incidentes de seguridad del resto. e Respuesta rapiday coordinada ante incidentes de seguridad.
® Prioriza adecuadamente el incidente de seguridad en funcién del * Registroy seguimiento de los incidentes para analisis y mejora
servicio impactado o del personal afectado. JemdIALEL

e Generacion de informes y evidencias para auditorias y

e Establece flujos de trabajo para la respuesta a incidentes y la . .
cumplimiento normativo.

notificacién a las partes interesadas.

e Documenta todos los campos necesarios en la herramienta.
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La gestion de accesos es un pilar del control interno y del cumplimiento normativo.

Acciones Recomendadas

Genera diferentes plantillas predefinidas para los procesos
requerimientos mas frecuentes (compras, accesos, credenciales
de autenticacion, etc...)

Genera procesos de autorizacion diferenciados en funcién de
cada tipo de requerimiento.

Gestiona los autorizadores suplentes de manera transparente
para cada autorizador.

Crea reglas claras de asignacion del proceso de autorizacién,
para que los requerimientos del mismo tipo se trate siempre de
la misma manera.

Automatiza el proceso de solicitud de autorizacion en funcion a
esas reglas.

Permite que el usuario que hace el requerimiento tenga
visibilidad del estado del proceso de autorizacion y de las
personas que deben autorizarlo.

Activa las notificaciones a los autorizadores para mejorar el
tiempo de autorizacion de los requerimientos.

4. Procesos de Autorizaciéon y Control de Accesos

Beneficios

Procesos de autorizacién mas rapidos y transparentes.
Control de los permisos de acceso y privilegios de los usuarios.
Evidencia del proceso de entrega y aceptacion de credenciales.

Mas alternativas para aprobar los requerimientos usando el
Portal de usuarios, la aplicacion mévil, el chatbot o Ia
integracion con MS Teams.

Autogestion de los suplentes por cada uno de los autorizadores.
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5. Politicas y Normativas de Seguridad

Acciones Recomendadas

Utiliza la Base de Conocimiento (KWB) para documentar y
publicar la Politica de Seguridad de la Informacion (PSI) y otras
normativas internas.

Organiza estos tdpicos con una estructura comprensible y
publicalos después a los técnicos y/o a toda la organizacion en el
Portal de Usuarios.

Activa el modo completo de la KWB de tu herramienta.
Documenta la fecha de la proxima revision para recibir
notificaciones automaticas de revision.

Genera un “borrador” para aplicar los cambios a cada tépico sin
necesidad de modificar el publicado.

Aplica el proceso de revision y autorizacion por parte del
responsable de cada tépico antes de ponerlo en produccion.

Tener politicas bien documentadas, actualizadas y difundidas es una exigencia en todos los marcos de seguridad.

Beneficios

Centralizacion de la documentacion de seguridad.
Facil acceso y difusion de las politicas a todos los empleados.
Registro de revisiones y versiones de los documentos.

Evidencia de la publicacion y aceptacion de las normativas.

Evidencia de la cantidad de consultas y gestion del feedback de
los usuarios.
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6. Gestion de Proveedores y Contratos

Acciones Recomendadas

Da de alta los proveedores y vincularlos a los contratos
relacionados e identifica los que son criticos para el negocio.

Documenta toda la informacion relevante del proveedor y de los
contratos vinculados incluyendo datos financieros y legales.

Crea campos personalizados adicionales para almacenar
informacion estratégica si fuera necesario.

Si tienes un contrato general y otros mas especificos, vincula el
contrato marco y los contratos anexos entre si.

Relaciona los servicios que estén externalizados de manera total
0 parcial con cada contrato y proveedor. Vincula también cada
activo con los contratos y proveedores de alquiler,
mantenimiento preventivo y correctivo, outsourcing, etc.

Documenta cada acuerdo de nivel de servicio de cada proveedor
para aplicarlo en los tickets relacionados con el proveedor.

El riesgo también puede venir del exterior. Una adecuada gestidn de terceros es esencial.

Beneficios
Informacién mas clara al tener centralizada la gestién de
proveedores y contratos.

Atencién mas rapida de tickets de servicios tercerizados al tener
los contactos del proveedor y las condiciones del contrato
vinculados a los activos y servicios.

Evidencia de seguimiento en el cumplimiento de los acuerdos
de servicio del proveedor.

Evidencias de la revisién periddica de los proveedores.
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7. Revisidn periédica de Contratos y Proveedores

Genera revisiones periodicas de los proveedores y sus contratos de manera automatizada.

Acciones Recomendadas Beneficios
e Por cada proveedor y/o contrato que haya que revisar, informa ® Ahorro de tiempo a la hora de revisar el estado de los
de la préxima fecha de revision. contratos y proveedores.
® (Crea una plantilla de creacién programada para la revision e Mejor toma de decisién sobre la continuidad o no de un

anual/semestral de los proveedores estratégicos. contrato o proveedor al tener mayor informacién disponible.

e Genera diferentes actividades dentro de la plantilla o diferentes
plantillas para cada tipo de proveedor (estratégico, corporativo,
local, etc...)

e Prevision ante cambio de proveedor ante una situacién de
incidencias recurrentes o valoraciones poco positivas.

e Crecimiento de la relacion proveedor/cliente debido a las

e Sjes posible involucra al proveedor en las reuniones de revision. - o
revisiones periédicas.

® Documenta en la ficha del proveedor y en la ficha de sus
contratos asociados (si aplica) las conclusiones y haz una
valoracion general poniendo enfasis en la calidad percibida y la
ausencia o no de incidencias.

e Generacion de evidencias de revision de proveedores y
contratos.

e Relacionar los tickets de peticiones fuera del contrato o
incidencias con el proveedor y/o contrato te ayudaran en el
futuro a realizar esta valoracion.
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8. Andlisis y Gestién de Riesgos

Identificar, evaluar y mitigar riesgos es una obligacion para cualquier entidad bajo marcos como ENS, NIS2 o DORA.

Acciones Recomendadas

e Registra los riesgos, las amenazas y acciones mitigadoras.

e Usala CMDB para vincular y hacer la valoracién de cada uno de
los riesgos a los Cls afectados.

e Relaciona cada riesgo con las amenazas y acciones mitigadoras.

e Establece revisiones periédicas para actualizar el analisis de
riesgos.

Beneficios
Identificacion y evaluacion de los riesgos de seguridad.
Documentacion de las acciones para mitigar los riesgos.
Vision mas clara de la postura de seguridad de la organizacion.

Integracion con la CMDB y el catalogo de servicios para
identificar los riesgos de cada uno de los servicios.

SECURITY
BOULEVARD

Home of the Security Bloggers Network

Segun Gartner, para 2025, el 45% de las organizaciones a nivel mundial experimentaran un
ataque a su cadena de suministro de software, un aumento de tres veces desde 2021. Esto
resalta la importancia de implementar practicas de seguridad avanzadas requeridas por NIS2,
incluso para organizaciones que no estan obligadas a cumplir con la normativa.

Fuente. Security Boulevard
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9. Gestion de Cambios

Acciones Recomendadas

Documenta los planes de roll-out y back-out e identifica a los
stakeholders, para facilitar la aprobacion del comité de
cambios.

Tipifica la naturaleza de los cambios y gestiona con flujos
diferentes los cambios preautorizados, estandar y urgentes.

Planifica cada uno de los pasos a realizar de cada cambio
asociando tanto los responsables como el equipo de trabajo.

Detecta tareas dependientes entre si para evitar bloqueos en el
desarrollo del cambio.

@ proactiva

No hay seguridad sin control del cambio. Cualquier modificacién no autorizada puede introducir vulnerabilidades.

Beneficios

Documenta los planes de roll-out y back-out e identifica a los
stakeholders, para facilitar la aprobacion del comité de
cambios.

Tipifica la naturaleza de los cambios y gestiona con flujos
diferentes los cambios preautorizados, estandar y urgentes.

Planifica cada uno de los pasos a realizar de cada cambio
asociando tanto los responsables como el equipo de trabajo.

Detecta tareas dependientes entre si para evitar bloqueos en
el desarrollo del cambio.



10. Capacidad y Disponibilidad

Acciones Recomendadas

Integra cada uno de los planes con cualquier herramienta de
monitorizacion del mercado.

Integra la creacién y cierre automatico de tickets cuando se
detectan faltas de capacidad y de disponibilidad.

Analiza mediante la integracion con la CMDB el origen de las
indisponibilidades o de la falta de capacidad de tus servicios.

La seguridad también tiene que ver con asegurar la continuidad. Sin capacidad ni disponibilidad, no hay servicio.

Beneficios
Mejor planificacién de los cambios y gestién eficiente de los
recursos de TI.

Mejor toma de decisiones para fortalecer y mejorar la
prestacion de los servicios mejor informadas.

Monitorizacion de la capacidad y la disponibilidad de los
sistemas.

Evidencias de planes de capacidad y disponibilidad y usos de
herramientas especificas de monitorizacién.
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11. Formacidén y Concienciacion

Los empleados son el primer firewall de una organizacion. Invertir en formacion es proteger el negocio.

Acciones Recomendadas Beneficios
e (rea topicos publicos en la KWB para documentar noticias o e Mejora de la cultura de seguridad en la organizacion.
ejemplos de ataques y concienciar a los usuarios del peligro al
que se exponen. ® Reduccién de errores humanos y riesgos de seguridad.
e Gestiona el acceso a los topicos a través de grupos de usuarios. ¢ Cumplimiento de los requisitos de formacion del ENS.

e Obtén feedback tanto de los técnicos del departamento como
de los usuarios finales, sobre la utilidad y el contenido de los
topicos publicados.

e Contabiliza los accesos a los topicos y obten el “Top 10” de los
topicos mas vistos.
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12. Auditoria y Revisién Continua

Revisar para mejorar. La auditoria interna es la base de la mejora continua.

Acciones Recomendadas

® Mantener un registro de los hallazgos y las acciones de mejora.

® (Configura plantillas de tickets con creacidon programada para
realizar las revisiones semestrales o anuales necesarias para
pasar con éxito cualquier auditoria de seguridad.

e Registra en el ticket los hallazgos encontrados en esa revision y
relacionalo a un ticket de gestién de cambios para abordar las
modificaciones de mejora continua de la seguridad.

W/ TH

Beneficios

Identificacion de areas de mejora en la seguridad.

Seguimiento del cumplimiento de las politicas y procedimientos
de seguridad.

Generacién de evidencias de las revisiones y del proceso de
mejora continua.

Preparacion para auditorias externas y certificaciones.

NIS2 no es solo una obligacion legal, sino una oportunidad estratégica para fortalecer la gestion de
riesgos y la resiliencia organizacional. Destacan que NIS2 proporciona un marco para una gestion
adecuada de riesgos, permitiendo expandir los esfuerzos de seguridad en toda la organizacion, ya

que la seguridad es mas que una preocupacion de TI: es critica para el negocio.

Fuente: WithSecure Consulting
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13. Evidencias y Documentacion

Sin evidencias no hay cumplimiento. Documentar es tan importante como actuar.

Acciones Recomendadas Beneficios
e Generar informes automaticos de acciones clave. e Cumplimiento demostrable.
e (Conservar registros de autorizaciones, accesos y revisiones. ® Facilidad para afrontar auditorias.
e Centralizar toda la documentacién relevante. e Confianza institucional y reputacional.
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CONCLUSION

Avanzar hacia el cumplimiento de marcos de seguridad como ENS, NIS2 o DORA no requiere comenzar desde cero, sino entender donde esta la organizacién
y aplicar acciones graduales, efectivas y documentadas. Esta guia ofrece una base practica para construir una estrategia de ciberseguridad robusta, adaptable

y auditable.

Cumplir no es solo evitar sanciones: es proteger lo que mas importa.
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WHITEPAPER: Acciones Rdpidas para Cumplir con Marcos de Seguridad

En este documento se presentan 13 acciones concretas para facilitar el cumplimiento de marcos normativos como ENS, NIS2 o DORA. El objetivo es ofrecer una
hoja de ruta practica para mejorar la postura de ciberseguridad de cualquier organizacion.

Control / Accién Acciones Recomendadas Beneficios

* Registrar y clasificar todos los activos tecnolégicos. Visibilidad total de la infraestructura.
Gestion de Activos e Inventario * Eliminar Shadow IT. « Facilitacién de auditorfas.

* Asignar responsables. « |dentificacion de riesgos.

* Monitorear antivirus, firewall, parches pendientes » Deteccion temprana de brechas.
Supervision del Estado de Seguridad ' 12 P ' « Evidencias automaticas.

software desactualizado, configuraciones inseguras. . o
* Reduccion de superficie de ataque.

e :  Agilidad de respuesta.
. . * Clasificar incidentes, establecer flujos de respuesta y N
Gestion de Incidentes « Trazabilidad.

documentar todo el proceso. o .
e Cumplimiento de normativas.

: . ,,  Prevencién de accesos indebidos.
» Automatizar flujos de aprobacién.

B A e Evidencias claras.
Control de Accesos y Autorizaciones Controlar accesos privilegiados y temporales. p
e Reduccién del error humano.

: . . o » Mayor alineacién interna.
* Publicar, versionar y revisar periédicamente las

iti i i » Base sélida para auditorias.
Politicas y Normativas de Seguridad selifiees de semurided, para auc
e Cultura de cumplimiento.

* Clasificar proveedores.  Reduccion de riesgos externos.
Gestion de Proveedores y Contratos » Relacionar contratos con activos y servicios. * Mejores decisiones sobre continuidad.
* Evaluar desempefio. * Control legal y operativo.

- o * Optimizacion de contratos.
* Establecer revisiones periddicas.

isid e Prevencion de incumplimientos.
Revision de Contratos » Documentar hallazgos y decisiones. , L P
o Relacion mas sélida.

* Registrar amenazas. * Visién clara de riesgos.
Analisis y Gestion de Riesgos » Asociar medidas de mitigacion. » Priorizacion efectiva.
* Revisar periédicamente. « Alineacién con objetivos de seguridad.
* Documentar cambios. * Estabilidad operativa.
Gestion de Cambios « Planificar despliegues y retrocesos. » Menos errores.
« Diferenciar tipos de cambios. ¢ Cumplimiento documental.
* Estudiar consumo. * Reduccion de interrupciones.
Capacidad y Disponibilidad « Planificar ampliaciones. * Mejora en decisiones.
 Analizar causas raiz de fallos. e Cumplimiento de SLAs.

* Difundir contenidos educativos. « Menor exposicion a riesgos

Formacién y Concienciacion * Medir comprension. .
* Repetir campafias periodicas.

Cultura organizacional segura.

* Planificar auditorias.  Preparacion para certificaciones.
Auditoria y Revision Continua « Documentar hallazgos. « Mejora continua.
e Ejecutar planes de accion. » Evidencias disponibles.

. o Cumplimiento demostrable.
e Generar informes.

i i io * Facilidad en auditorias.
Evidencias y Documentacién * Centralizar registros de acciones clave. : o
* Confianza institucional.
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