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Los 3 retos del CIO

Todo ha cambiado. Todo ha saltado realmente por los aires, y
muchos de los planes inicialmente previstos antes del estallido de
la pandemia del COVID-19 se han visto irremediablemente
modificados para lograr atender a los 3 grandes retos a los que se
enfrentan ahora las organizaciones de Tl:

1. Reducir costes, y en todo caso, sacarle maximo partido a
cada inversion.

2. Mejorar la seguridad de la infraestructura y la informacién.

3. Mejorar la colaboracion entre equipos, y especialmente
con el usuario final.

Sin embargo, estos grandes retos deben ser afrontados sin olvidar
la absoluta dependencia que hoy en dia tienen los negocios de los
Servicios y Activos de TI. El propio departamento de TI, pero
también los responsables de procesos de negocio, administracion,
finanzas, la alta direccidn,... todos deben ser conscientes que la
solucién a estos 3 grandes retos de Tl es, en el fondo, algo
critico para garantizar la continuidad del negocio.
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Ahorrar costes: mandatorio

La necesidad de ahorrar costes y mejorar el aprovechamiento de
las inversiones es algo que afecta a practicamente todas las
organizaciones, casi con independencia del sector y la region,
derivado de una evidente reduccion de las cifras de negocio, de la
amenaza de una importante crisis financiera, y de un importante
cambio de comportamiento de nuestras organizaciones, en las
que el teletrabajo se ha impuesto sobre cualquier otro modo
presencial. Y aunque esta reduccion de costes esta afectando a
todas las areas de la organizacidon, los departamentos de Tl la
estan sufriendo de primera mano, con el mandado de reducir
costes con urgencia, en el mas corto plazo posible.

“65% han realizado recortes
(y seguiran haciéndolo)”

Encuesta realizada durante el webinar de Gartner®
“10 Rules for Rapid IT Spend Reduction”

Pero los recortes realizados deben estar siempre en consonancia
con las necesidades reales de la organizacion. La optimizacién
siempre estara bien, pero el recorte directo quiza no tanto, con lo
qgue habra que analizar con detalle los pros y contras, riesgos y
beneficios, de cada una de las decisiones tomadas.



Y por encima de toda consideracién, cualquier decisién debe ser
siempre honesta. Honesta con nuestro negocio, con nuestros
usuarios, y con nuestros proveedores. Cuando las decisiones
complicadas se toman de manera honesta y transparente,
aparecen nuevas vias de comunicaciéon que facilitan, no solo las
acciones a realizar en el corto plazo, sino también las que haya
que tomar en el futuro.

ACERCAMIENTO AL AHORRO DE COSTES

Basandonos en el "“Cost Management Framework” de
Gartner®, existen tres posibles acercamientos para conseguir un
ahorro de costes, ordenados desde el mas sencillo, inmediato y
peligroso, hasta el que requiere un mayor nivel de madurez y
tiempo de retorno.

Optimizacién de
las inversiones

Recorte Optimizacién

de costes de costes

Recorte de costes

Puede que sea uno de los métodos mas rapidos y sencillos, pero
también de los mas peligrosos si no se mide bien el impacto negativo
que pueden generar al negocio. Busca directamente eliminar gastos, o al
menos racionalizar su uso por parte de la organizacion y/o renegociar
con los proveedores (si fuese posible). Genera ahorro a corto plazo,
pero quizd no a largo plazo, e incluso puede llegar a generar un
importante efecto rebote si no se analiza bien previamente. Adoptar este
enfoque en tiempos de crisis no significa que el juego se haya terminado,
simplemente puede representar una accién inmediata para sobrevivir
hoy y volver a crecer mafiana (o pasado). En todo caso, para hacerlo sin
peligro se necesita de un conocimiento muy detallado de la
infraestructura y servicios que se prestan a la organizacién, asi
como del propio negocio.
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Optimizacién de costes

No busca tanto el ahorro directo, si no ser capaz de sacarle maximo
partido a las inversiones y mejorar la productividad de la
organizacion. Hacer mas con los mismos recursos para evitar incurrir
en mayores gastos a futuro. No tiene un recorte inmediato, pero puede
generar mucho ahorro a medio plazo, con mucho menor riesgo para el
negocio. De nuevo, un conocimiento preciso de los servicios que TI
presta al negocio, y del impacto que tienen en el mismo sera clave para
obtener maximo valor con minimo riesgo.

“Para reducir costes no siempre hay que aplicar la ley de la tijera, en
muchas ocasiones es necesario invertir primero para ahorrar después,
generando mayores tasas de ahorro a un menor riesgo para el negocio™

Optimizacién de las inversiones

Implica un mayor acercamiento y entendimiento con el negocio,
favoreciendo inversiones 6ptimas que maximicen el valor generado.
El foco no estd en el ahorro de costes, estd en maximizar el valor y
retorno generado. Sin duda el acercamiento mas maduro de los tres,
pero también el mas complejo y con un retorno mas a medio/largo
plazo. En este punto, la direccion de las inversiones se rige por las
necesidades de generacion y retorno del valor, no por un aspecto
meramente econémico.
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PRINCIPIOS PARA UNA RAPIDA REDUCCION DE COSTES

En el estudio “10 Rules for Rapid IT Spend Reduction”, Gartner®identifica 10 reglas basicas a considerar para conseguir una rapida reduccién
de los gastos, pero considerando que, en muchas ocasiones, la velocidad viene de la mano del riesgo.

A continuacion, se muestra un resumen de las reglas mas relevantes:

7Y
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Buscar recortes que tengan
un efecto inmediato

Buscar recortes que se puedan obtener en meses, no en afios. Consi-
derar aspectos como subscripciones de software que no se estén
utilizando, maquinas alojadas en proveedores externos con pago por
uso (laaS) que puedan ser redimensionadas (o incluso apagadas), reno-
vaciones de mantenimientos de los préximos meses que admitan nive-
les de servicio no tan exigentes,... Cualquiera de los ejemplos anteriores
tendra un efecto de ahorro de costes casi inmediato, pero debe hacer-
se en base a informacién completa y precisa sobre el uso que hace
el negocio de la infraestructura y servicios T, de tal manera que se
minimice el riesgo.

8
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Reducir, no aplazar
para mds tarde

Realmente es una “extensién” a considerar junto con el punto anterior:
los ahorros solo seran en realidad ahorros si son definitivos, no si se
aplazan (en cuyo caso se podra favorecer el “dinero en la caja”, pero no
se realiza un ahorro de costes real). Cuidado con solo “mover” los costes
de un lado a otro, o eliminarlos de un centro de costes para luego apare-
cer en forma de “shadow IT". Si se cuenta con la informacién precisa y
detallada del punto anterior, se podran acometer ahorros definitivos con
minimo riesgo.
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Mantener el “dinero en la caja”

El dinero gastado, gastado esta. Pero cuando se necesita seguir amplian-
do o mejorando la infraestructura y servicios, optar a corto plazo por
algo “as a Service” puede servir para ahorrar costes a futuro. Por ejem-
plo, comenzar con subscripciones SaasS o laaS, o incluso renegociar con
los proveedores un pago por los servicios/infraestructuras segun se
vayan consumiendo, pueden ayudar a entender mejor y validar las nece-
sidades reales, adaptando el contrato a dicha realidad, y evitando com-
pras perpetuas sobredimensionadas. De nuevo, sera necesario tener la
capacidad de medir con detalle “lo que se contrata” vs “lo que real-
mente se esta usando”. Si bien este acercamiento no reduce costes a
corto plazo, puede ayudar a evitar sobrecostes a futuro.

d ]
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Hacerlo de una sola vez

Tras una pequefia reduccion de costes inicial, serd mas complicado seguir
aplicando reducciones a futuro (ya no se haran con la misma seguridad,
crearan dudas, reticencias,...). Volver una y otra vez a recortar “en el
mismo sitio” crea un ambiente de frustracién e inseguridad que afecta-
ré a la moral y productividad de la organizacién. Es mejor pasar el trago de
una sola vez, aunque de nuevo, se debera ser muy cuidadoso y tomar las
decisiones en base a informacion precisa (nunca en base a sensaciones, ni a
opiniones subjetivas no fundamentadas). Por ejemplo, si se pretende redu-
cir el dimensionamiento del CPD, o dar de baja subscripciones de software,
debera hacerse con la certeza de que esos recursos ya Nno son necesarios
para la prestacién de servicios Tl a la organizacion, y, por lo tanto, no se
corren riesgos.
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Analizar cuidadosamente los centros
de coste de manera holistica

Reducir los gastos (Opex) recurrentes es viable, pero tratar de hacerlo en
inversiones (Capex) ya realizadas es mucho mas complicado. Y sobre
esos gastos recurrentes, se deberian analizar primero aquellos
centros de coste con mayores partidas econémicas (un ahorro de
apenas un 1% sobre un centro de costes que incurre en el 80% de los
gastos de Tl puede ser mejor que un 50% de ahorro sobre otro que
apenas significa el 20%). ;Donde se va la mayor parte del dinero afio tras
afio? Justo ahi es donde hay que atacar, teniendo en cuenta que los
recortes no siempre tienen por qué ser equitativos.

IT Spending by Asset Category

Expense Categories
Hardware

- Purchase / lease / rental

-Maintenance

- Depreciation / amortization
Software

- Purchase / lease / rental

- Maintenance / support

- Depreciation / amortization

Fuente: Gartner®. G00465640.
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Revisar inversiones aun no realizadas
o todavia no comprometidas

¢Seguro que son necesarias? ;Van a ser un gasto mas, o van a ayudar a
ahorrar y/o generar mas valor al negocio? Si la respuesta es la primera
opcion, habra que volver a pensarlo dos veces; si por el contrario la respues-
ta es la segunda opcion, habra que preparar un caso de negocio y analizar el
ROI de la inversion (invertir para ahorrar). A modo de ejemplo, el estudio
de Gartner® “Expand Your ITAM Business Case to Gain Executive
Support and Investment” serd de gran ayuda a la hora de preparar casos
de negocio para justificar las inversiones en sistemas de Gestién de Activos
de Tl (que ayuden a obtener informacién que favorezca la toma de decisio-
nes para ahorrar costes), aunque realmente podria ser aplicable a otros
sistemas.

7
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Pensar bien antes de reducir proyectos
en curso o costes hundidos

Detener un proyecto en curso equivale, en muchas ocasiones, a “reducir
valor al negocio” en lugar de crearlo, porque ya se habra invertido tiempo y
dinero que no estaran generando el valor esperado. Si luego se pretende
recuperar el tiempo perdido, puede ser que relanzar el proyecto salga
mucho mas caro que haberlo terminado en tiempo y forma (es el riesgo
de realizar un recorte a corto plazo frente a analizar optimizacién de las
inversiones). ;Cuanto cuesta retomar un proyecto detenido? ;Cuanto cuesta
retomar el mantenimiento de un sistema y volver a ponerlo al dia? ¢Cual es
el coste de oportunidad y cuanto “valor” se habra dejado de generar
por el camino?
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Invertir en seguridad = ahorrar costes

Cuando se habla de ahorros en Tl, no se puede dejar de hablar de
ciberseguridad. Invertir en ciberseguridad es sinénimo de
ahorro de costes. O, dicho de otra manera, la “no-seguridad”
implica siempre -siempre- un elevado malgasto econémico.

“Invertir en seguridad hoy
es ahorrar costes manana”

Puede que estas inversiones no encajen directamente en el
enfoque cortoplacista de “reduccion de costes”, porque realmente
el coste aun no se ha incurrido. Pero de lo que no cabe duda, es
que el sobrecoste llegara, seguro. Con el estallido de la pandemia
y la adopcién del teletrabajo, las tasas de ciberataques se han
disparado, afectando a organizaciones de cualquier tamafio y
condicidén. Ya no solo afectan a las grandes organizaciones, o solo
a determinadas zonas geograficas, es un grave problema global.

Invertir en ciberseguridad evitara un elevado gasto
econémico, esfuerzo y pérdida de reputacién. Visto de otra
manera: invertir en ciberseguridad debe ser considerado como
otra forma de ahorro de costes, que quiza no reduzca las facturas
de manera inmediata, pero que si evitara que sigan creciendo.
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¢Cudnto cuesta la “no-seguridad”?

EN ESPANA

53% 260.000 € aprox.

Empresas atacadas
con ransomware en 2019

Coste medio de cada ataque
por ransomware

A NIVEL MUNDIAL

51% 761.000 USD oprox.

Empresas atacadas
con ransomware en 2019

Coste medio de cada ataque
por ransomware

Fuente: “The State of Ransomware 2020". Sophos®



¢Cudnto? ¢Cudndo?

Dimensionar la “magnitud de la tragedia”, o lo que viene siendo lo
mismo, saber cuanto hay que ahorrar y cuando debe hacerse
afectara al enfoque del plan de accion. Pero de nuevo, las prisas
suelen venir acompanadas del riesgo, sobre todo cuando no
se cuenta con informaciéon precisa y completa que ayude a
tomar la mejor decisién en cada momento.

* ;Cuales son los servicios que Tl presta a la organizacion, y cual
es su nivel de criticidad real para el negocio?

- ¢Con qué infraestructura, servicios de apoyo, proveedores,...
se cuenta para prestar esos servicios, y cuanto cuesta cada
uno de ellos?

- ;Realmente se esta sacando maximo partido a todos los
recursos Tl disponibles —humanos y materiales—, o hay
margen de mejora?

Contestar a las cuestiones previas con total certeza sera un factor
critico de éxito.

Plan de accidn, jiiempieza el ahorro!!!

Enfrentarse a la hoja en blanco y empezar a escribir posibles ideas
para reducir costes es complejo. Sin embargo, empezar a hacerlo a
partir de algunos ejemplos, o a partir de un borrador, resulta mucho
mas sencillo.

“Cualquiera de las acciones de
ahorro solo podra ser llevada a
cabo si se cuenta con informacion
que permita hacer un analisis
detallado de la situacion”

* Para recortar en infraestructura, serd necesario saber el
detalle de los recursos que realmente se estan utilizando,
cuando, por quién, cdmo,...

- De igual manera, para recortar en software, sera imposible
hacerlo con seguridad sin contar previamente con el detalle de
uso de cada aplicativo.

- Para negociar con los proveedores, sera necesario tenerlos
bien identificados, realizar un analisis de riesgos, conocer los
servicios a los que el proveedor presta su apoyo y los niveles de
servicio contratados/necesarios,...
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ACCIONES PARA AHORRAR EN... :COMO HA AFECTADO LA

— PANDEMIA COVID-19 AL NUMERO
C Software y aplicaciones ) DE AUDITORIAS SOFTWARE POR
- Detecta licencias y subscripciones infrautilizadas, o no PARTE DE LOS FABRICANTES?

utilizadas en absoluto, y darlas de baja.

« Cancela mantenimiento de aplicaciones no criticas o que ya no
se estén utilizando.

« Consolida sistemas relacionados, en lugar de multiplicar el
numero de aplicaciones y proveedores.

* Analiza el estado de licenciamiento del software desplegado
en la organizacién, considerando que los grandes fabricantes de
software suelen aumentar su ritmo de auditorias para
contrarrestar la caida de ingresos.

« Vende a proveedores especializados licencias que ya no se
estén utilizando (por ejemplo, licencias de Microsoft que ya no
se estén utilizando porque se hayan migrado a servicios en la
nube, como suites de Office, CALs antiguas, sistemas
operativos,...).

“En Iaa$S se paga por lo que esta encendido, no
por lo que se utiliza realmente, asi que identifica
todas las maquinas, revisa su estado, analiza su

necesidad real, y monitoriza el nivel de uso”

@ HAY MENOS @ HAY LAS MISMAS

Fuente: Encuesta realizada por “The ITAM Review” ®
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ACCIONES PARA AHORRAR EN...

C

Hardware e infraestructura )

Ajusta el dimensionamiento de los servidores virtuales a
las necesidades reales de la organizacion (especialmente
importante en servidores laaS o en CPDs de terceros).

Compara costes de infraestructura on-premise frente a lo que
implicaria su migracion a laas, pero migrando solo lo necesario,
no migrando todo sin mas.

Apaga infraestructura que no se utilice segun franjas hora-
rias (reduce el consumo, alarga el ciclo de vida del activo y
reduce los riesgos de ciberataques en horarios desatendidos);
pensar especialmente en entornos de prueba, preproduccién,
sandbox,...

Analiza alternativas como “Microsoft Azure Hybrid Benefit" u
otras similares, asi como la ubicacion geografica de las maqui-
nas para abaratar costes laaS.

Ajusta los contratos de renting microinformatico a las necesida-

des reales de la organizacion (no incurrir en gastos innecesarios
por infraestructura infrautilizada).

Alarga el ciclo de vida de los equipos mediante su reutiliza-
cién segun los perfiles de usuario, evitando inversiones innece-
sarias.

Vende equipos no utilizados a proveedores especializados.

ACCIONES PARA AHORRAR EN...

C

Proveedores y contratos )

Detecta duplicidad de proveedores y concentra los servicios
en un numero menor de proveedores, buscando mejores condi-
ciones por volumen.

Detecta proximas renovaciones de contratos para renegociar
con tiempo suficiente.

Analiza los niveles de servicio pactados con cada proveedor, y
compararlos objetivamente con las necesidades reales de la
organizacion, ajustandolos a la baja cuando sea posible.

Considera servicios de soporte alternativos ofrecidos por otros
proveedores en lugar de los propios grandes fabricantes (SAP,
Oracle, Microsoft, ...).

C

Comunicaciones )

Audita los dispositivos méviles que estan siendo utilizados
por la organizacion.

Fomenta el despliegue y utilizacion de herramientas colaborati-
vas (chats, meetings, ...).

C

Centro de Servicios )

Aprovecha las tecnologias de control remoto y monitoriza-
cién para disminuir el coste de soporte en sitio.
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Mejorar la productividad vs ahorrar coste

Un aspecto que en muchas ocasiones se confunde es la mejora en
la productividad (generar mas valor con los mismos recursos)
frente al ahorro de costes (basicamente, gastar menos). Sin ser ni
mucho menos lo mismo, ambos conceptos estan intimamente
relacionados, y deben ser tenidos en cuenta de manera mas o
menos conjunta. Puede que una mejora en la productividad no
ayude a reducir costes de manera inmediata, pero si podrian
ahorrar muchas inversiones a medio plazo (que no deja de ser
otra forma de ahorro).

“De media un usuario hace al ano unos 10
contactos al Service Desk, con un coste medio
total de cada contacto cercano a los 20 USD”

“Self-support para los usuarios, Centros de
Servicios siempre accesibles, disminucion
del namero de incidencias y su tiempo de
resolucion son solo algunos ejemplos de
mejoras en la productividad que generaran
un gran ROI a corto-medio plazo”

@ proactiva

Priorizar convenientemente

Una vez identificadas las acciones a realizar para conseguir los
ahorros esperados, y ANTES de ponerse manos a la obra, conviene
medir bien el riesgo, retorno e impacto en el negocio,... Construir
una matriz analizando estos y algunos otros aspectos puede ser de
gran ayuda para terminar de afinar el plan de accién.

DIMENSION IMPACTO

Beneficio financiero Pequeiio Medio Grande
Impacto al negocio Negativo Ninguno Positivo

Tiempo necesario Largo plazo Medio plazo Corto plazo

Riesgo para la organizacion Alto Medio Bajo
Riesgo para IT Alto Medio Bajo
Inversion inicial Alto Media Bajo
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