“No disponer de un inventario esta detras de que el
50% de las empresas encuestadas no lleguen ni al
nivel 2 de madurez [escala de 1 a 4], y relacionado con
otro 30% que solo llegan parcialmente a ese nivel”

Fuente. Altran — EILIS Report — Convergencia entre ITy OT
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ITSM SOFTWARE El valor del compromiso

Conocer nuestros sistemas ha
dejado de ser opcional...
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valor del comprom!

... al igual que tampoco es opcional
la convergencia Tl <> OT

/1 Seguridad

A Calidad

/1 Productividad y Eficiencia
/1 Adaptacion al cambio
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la convergencia Tl <> OT
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ITSM SOFTWARE El valor del compromiso

" Practicas
TI = Estandares Aprovechar experiencias previas OT
= Procesos

Agenda para el fortalecimiento del sector industrial espanol:

“Promover la utilizacion de las
infraestructuras de alta velocidad y TICs por
parte de las empresas industriales”



@ proactiuanet’ Intermark 3

ITSM SOFTWARE El valor del compromiso

= Practicas

TI = Estandares Aprovechar experiencias previas QT
= Procesos

Los sistemas de negocio deberian tener
datos en tiempo real de los sistemas OT

50% con mucha oportunidad de mejora

50% sin roadmap tecnoldgico establecido

iiiééé???lll
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ITSM SOFTWARE El valor del compromiso

éQué tenemos? (Gestion de Activos, Discovery, Inventario)

éPara qué lo usamos? (Gestion de Configuracion, CMDB)

. ¢Qué le ocurre? (Gestion de Incidencias)

¢Qué le hacemos? (Gestion de Cambios)
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¢Que tenemos?

..............

No podemos controlar, mejorar ni
cambiar lo que desconocemos

MAS Esfuerzo
MAS Errores

Esfuerzo MENOS 8
Errores MENOS [RVgYS
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Aprender de herramientas TICs
maduras y muy testeadas

Agentes ligeros, no intrusivos

Protocolos y puertos estandar

Buscar lo desconocido

¢Que tenemos?
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El valor del compromiso

Aprender de herramientas TICs
maduras y muy testeadas

I”

Elementos “no T

Muchos elementos TI

= Maquinas virtuales
= SW legacy: Win9x, NT, 2K, ...
=  HW legacy: Pentiums, Serials, ...

= (Circuiteria de red

¢Que tenemos?
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¢ Para qué lo usamos?

ITSM SOFTWARE El valor del compromiso

ESPPRNO3
\ clsco-

ESPVSRO6

/g\/!

PROACTIVANET
\ Windows Server 2003

. N

Servicios y procesos de negocio
Servicios y procesos de operacion / industriales

Proveedores, contratos, licencias, ...
Fechas de garantias y mantenimientos, ...
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Actualizacion automatica de elementos
Interactivo y adaptable a cada consulta

Integrado con la Gestidon de Conocimiento OT / IT
Acceso permanente y controlado

¢ Para qué lo usamos?
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P Aunqgue las incidencias las resuelva un

~~ — proveedor externo ...

\

N
T~
ya

¢Que le ocurre?

ii SON TUS INCIDENCIAS !!

Fuente de informacion y conocimiento
Condicionan planes futuros y toma de decisiones
Obligacion de detectar, gestionar y notificar
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Y lo siento, pero los cambios también
son tuyos, da igual quien los haga

(... y cuantos mas proveedores externos, mas
necesidades de control)

¢Queée le hacemos?
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M 50F TWAR £

CENTRO DE CIBERSEGURIDAD INDUSTRIAL

Desarrollo y despliegue seguro
de software industrial [4.0]

La indusina agil en el nuevo escenano digital

Edicion 2017

Intermark

El valor del compromiso

DevOps
Agilidad
Integracion continua
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M SOFTWARE

CENTRO DE CIBERSEGURIDAD INDUSTRIAL

Desarrollo y despliegue seguro
de software industrial [4.0]

La indusina agil en el nuevo escenano digital

Edicion 2017

Intermark

El valor del compromiso

“Uno de los efectos de mantener
en produccion sw antiguo o no
actualizado es el aumento de la
ventana de vulnerabilidad tanto
en el tiempo como en la cantidad
de amenazas a las que estan

’)
expuestos
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v] Conocida
vl Limpia
v] Ordenada
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ITSM SOFTV

El valor del compromiso
Alejandro Castro Juan Noriega
alejandro.castro@proactivanet.com jnoriega@intermarkit.es
@ linkedin.com/in/proactivajandro linkedin.com/in/juan—noriega @

O @proactivajandro @juan__noriega o



