
“No disponer de un inventario está detrás de que el 
50% de las empresas encuestadas no lleguen ni al 

nivel 2 de madurez [escala de 1 a 4], y relacionado con 
otro 30% que solo llegan parcialmente a ese nivel”

Fuente. Altran – EILIS Report – Convergencia entre IT y OT
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Conocer nuestros sistemas ha 
dejado de ser opcional…



… al igual que tampoco es opcional 
la convergencia TI  OT

 Seguridad
 Calidad
 Productividad y Eficiencia
 Adaptación al cambio



… al igual que tampoco es opcional 
la convergencia TI  OT



TI OT
▪ Prácticas
▪ Estándares
▪ Procesos

Aprovechar experiencias previas

Agenda para el fortalecimiento del sector industrial español:

“Promover la utilización de las 
infraestructuras de alta velocidad y TICs por 

parte de las empresas industriales”



TI OT
▪ Prácticas
▪ Estándares
▪ Procesos

Aprovechar experiencias previas

Los sistemas de negocio deberían tener 
datos en tiempo real de los sistemas OT

 50% con mucha oportunidad de mejora

 50% sin roadmap tecnológico establecido

¡¡¡¿¿¿???!!!
75%



 50% sin roadmap tecnológico establecido

1. ¿Qué tenemos? (Gestión de Activos, Discovery, Inventario)

2. ¿Para qué lo usamos? (Gestión de Configuración, CMDB)

3. ¿Qué le ocurre? (Gestión de Incidencias)

4. ¿Qué le hacemos? (Gestión de Cambios)
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No podemos controlar, mejorar ni 
cambiar lo que desconocemos

MÁS Esfuerzo
MÁS Errores

Esfuerzo MENOS
Errores MENOS
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s?  Agentes ligeros, no intrusivos

 Protocolos y puertos estándar

 Buscar lo desconocido

Aprender de herramientas TICs
maduras y muy testeadas
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 Muchos elementos TI

▪ Máquinas virtuales

▪ SW legacy: Win9x, NT, 2K, …

▪ HW legacy: Pentiums, Serials, …

▪ Circuitería de red

▪ …

Aprender de herramientas TICs
maduras y muy testeadas
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 Servicios y procesos de negocio
 Servicios y procesos de operación / industriales

 Proveedores, contratos, licencias, …
 Fechas de garantías y mantenimientos, …
 …
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 Actualización automática de elementos
 Interactivo y adaptable a cada consulta
 Integrado con la Gestión de Conocimiento OT / IT
 Acceso permanente y controlado
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Aunque las incidencias las resuelva un 
proveedor externo …

¡¡ SON TUS INCIDENCIAS !!

 Fuente de información y conocimiento
 Condicionan planes futuros y toma de decisiones
 Obligación de detectar, gestionar y notificar
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Y lo siento, pero los cambios también 
son tuyos, da igual quien los haga

(… y cuantos más proveedores externos, más 
necesidades de control)
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 DevOps
 Agilidad
 Integración continua

¡¡ Cambio !!
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“Uno de los efectos de mantener 
en producción sw antiguo o no 
actualizado es el aumento de la 
ventana de vulnerabilidad tanto 
en el tiempo como en la cantidad 
de amenazas a las que están 

expuestos”



 Conocida
 Limpia
 Ordenada
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